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AVIS DE RECRUTEMENT OUVERT

L’Agence nationale de la Statistique et de Ia Démographie (ANSD) lance un appel 3
candidatures en vue du recrutement d’un (01) administrateur réseau et sécurité
pour le compte du Recensement général des Entreprises (RGE) dans le cadre
de I'accompagnement du Projet d’Harmonisation et d’Amélioration des Statistiques en
Afrique de I'Ouest et du Centre (PHASAOC/SN) destiné aux bénéficiaires du Systéme
statistique national (SSN) pour une durée de douze (12) mois renouvelable sur la base
d'une évaluation de performances jugée satisfaisante par la Coordination du Projet et
les Partenaires Techniques et Financiers (PTF).

Sous l'autorité du Directeur des Systémes d'Information et de la Diffusion (DSID) et Ia
supervision du Chef de la Division de I'Informatique (DI), I'administrateur réseau et
sécurité intervient sur des tiches couvrant les activités de sécurité informatique du
Systéme statistique national (SSN).

I- DESCRIPTION DES TACHES

Mission(s) principale(s) :
Les principales taches de I'administrateur réseau et sécurité sont les suivantes :
* veiller a la sécurité et investigation sur les incidents de sécurité .
* suivre les logiciels de gestion et de détection des menaces (firewall, messagerie,
etc.)
* exploiter les logs générés par les équipements de sécurité et proposer des
ameliorations de configuration ;
* organiser des sessions de sensibilisation a la sécurité ;
* suivre et valider la sécurité des projets applicatifs et de l'infrastructure;
e participer a I'analyse des risques techniques des projets ; et
* participer a la classification des données sensibles

De fagon spécifique, il doit exécuter les tiches suivantes
 participer a la cartographie et a I'inventaire des applications, utilisateurs, modes
d'acces et ressources informatiques et non informatiques du SI ;
* participer a linstallation et la configuration des certificats de sécurité pour les
différentes plateformes :




sensibiliser, former et conseiller sur les enjeux de la sécurité des systémes
d'information ;

apporter des conseils et assistance auprés des équipes projets, des utilisateurs,
elic. ;

veiller a la bonne documentation des applications ;

traiter et documenter les alertes émises par les utilisateurs y

assurer le suivi de la mise en ceuvre des politiques de sécurité définies selon les
incidents ou les projets ;

analyser les risques en veillant & ce que la sécurité soit correctement prise en
compte dans les projets ;

assurer la déclaration des enquétes et recensements aupres de la CDP ;

effectuer toute autre activité SI confiée par la hiérarchie.

II-

PROFILS ET QUALIFICATIONS

L'administrateur réseau et sécurité doit avoir le profil et les qualifications suivants :

a) Formation académique :

b) Expérience professionnelle

c) Compétences techniques spécifiques

d) Compétences Réseau

Dipldbme Bac +4/5 en réseaux informatiques, sécurité des systémes
d'information, télécommunications, ou équivalent.

Minimum 3 ans d’expérience dans la gestion, la configuration et le
déploiement d'infrastructures réseau sécurisées :

Au moins 3 projets significatifs avec mise en ceuvre de solutions Fortinet
ou équivalent (FortiGate, FortiAnalyzer, FortiManager, FortiSwitch, elc.) ;

Au moins une expérience dans un contexte de plateforme web, Datacenter,
cloud ou systémes distribués.

Administration avancée des pare-feux FortiGate ou équivalent (routage,
NAT, VPN IPsec/SSL, filtrage UTM, inspection SSL, etc.)

Maitrise de FortiAnalyzer et FortiManager ou équivalent (centralisation,
reporting, gestion de logs)

Configuration et supervision de FortiSwitch et FortiAP ou équivalent
Gestion des politiques de sécurité, segmentation réseau, contrile d'accés

Trés bonne connaissance des protocoles réseau (TCP/IP, BGP, OSPF, VLAN,
VPN, DNS, DHCP)

Maitrise des outils de supervision et monitoring réseau (Zabbix, Cacti, PRTG,
efc.)

Configuration des switchs L3/L2 (HP, Cisco, Aruba ou équivalent)




 Expérience avec I'architecture réseau sécurisée multi-sites (DMZ,
redondance, haute disponibilité)

e) Sécurité et conformité
e Analyse de risques et audit de sécurité
* Mise en ceuvre de politiques de sécurité (ISO 27001, RGPD, etc.)
* Gestion des certificats SSL, systémes d‘authentification (RADIUS, LDAP, SSO)

f) Certifications (souhaitées mais non obligatoires)
* Fortinet NSE4 ou plus (NSE5, NSE6...)
* Autres certifications réseau/sécurité (CCNA Security, CEH, CISSP, etc.)

g) Compétences transversales
 Solide capacité de diagnostic et de résolution d'incidents
 Capacité a documenter rigoureusement Iarchitecture et les configurations
o Capacité de formation et de transfert de compétences a I'équipe interne
e Esprit analytique, rigueur et sens des responsabilités
e Disponibilité en cas d'incidents critiques.

IIT — DEPOT DES CANDIDATURES

Les candidats doivent postuler en envoyant leur CV, diplomes, lettre de motivation et
attestations  d'emplois  antérieurs via Ia plateforme de recrutement
http://recrute.ansd.sn disponible sur le site WEB de I'ANSD. Date limite de dépot des
candidatures : le jeudi 01 janvier 2026 3 17 heures précises.

Il ne sera donné suite qu'aux candidatures pour lesquelles 'ANSD aura exprimé un
intérét et les présélectionnés compléteront leurs dossiers (copies légalisées des
diplémes et attestations de travail/service). Le candidat doit étre disponible tout de
suite pour le poste.
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